Ptiloha €. 1
K Podminkam Ceské narodni banky

pro pouzivani sluzby ABO-K internetové bankovnictvi

Bezpecnostni zasady

Ceska narodni banka (CNB) vénuje trvalou pozornost nadstandardnimu zabezpedeni

aplikace ABO-K internetové bankovnictvi (dale jen ABO-K), proto implementovala moderni
technologie pro ochranu divérnosti a integrity dat, dostupnosti a spolehlivosti celé aplikace.

Vedle opatieni, realizovanych CNB, je klient povinen vénovat naleZitou pozornost

riziklim na své stran¢, a to zejména rizikim vyplyvajicim ze zpisobu piipravy a predavani
soubort s ptikazy, zajiSténi ochrany podpisového certifikatu, klientské stanice a systémového
prostiedi.

Je tieba se zejména zaméfit na nasledujici oblasti:

1. Chranit certifikaty pouzivané pro elektronické podpisy

a)

zajistit systémovou a fyzickou ochranu soukromého kli¢e, ktery pfislusi
kvalifikovanému  certifikdtu =~ uréenému  pro  vytvafeni  elektronického
podpisu/elektronické znacky, tj. ukladat soukromy kli¢ ptislusejici kvalifikovanému
certifikatu resp. kvalifikovanému systémovému certifikdtu na hardwarové ulozisté
(USB token, €ipova karta), na kterém je soukromy kli¢ vygenerovan pfi vytvareni
zadosti o certifikat a ze kterého nemtize byt Zzadnym zptisobem exportovan.

2. Vytvoftit bezpecné systémové prostiedi

a)

b)

e)

zajistit adekvatni uroven zabezpeceni klientskych pocitaci pouzivanych pro ABO-K,
zejména prostfedky firewalld, antivirového, antispamového softwaru a dalSimi
prostfedky pro ochranu pted Skodlivym softwarem, zejména viry, trojskymi koni,
spyware apod., dale systematickym vyhleddvanim zndmych zranitelnosti a omezenim
pristupu klientskych stanic k nebezpecnému obsahu a adresam v Internetu,

zajistit pravidelné aktualizace a opravy softwaru, predevS$im opera¢niho systému,
prohlizece webovych stranek a dalSich instalovanych aplikaci,

realizovat piihlaSeni disponenta k operaénimu systému pomoci standardniho
uzivatelského uctu bez administratorského opravnéni s dostatecné slozitym heslem,
resp. na zéklad¢ jiného mechanismu s odpovidajici nebo vyssi irovni bezpecnosti
vhodnymi prostfedky branit neopravnénym osobam v uzivani pocitate a zejména
ABO-K, napt. odhlasenim nebo alesponn uzamcéenim pocitace v dobé nepiitomnosti
disponenta

pravideln€ provadét bezpecnostni audit informaéniho systému s kontrolou zamétenou
na dodrzovani bezpec¢nostnich zasad pti praci s ABO-K internetové bankovnictvi.

3. Zajistit vysokou uroven zabezpeceni systému ur¢enych pro ptipravu soubort s ptikazy pro
zpracovani v ABO-K a pro zpracovani vypisi z ABO-K tak, aby nebylo mozné
neautorizovanym zpusobem manipulovat se soubory s ptikazy pied pfedanim do ABO-K
a s vypisy pred zpracovanim v daném systému klienta.

a)

provadét elektronicky podpis souborti s piikazy v zabezpeceném informacnim systému
klienta.
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b)
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ovéfovat pravost souboru s vypisy z uétu kontrolou elektronické znacky CNB ve svém
zabezpeceném informacnim systému a ukladat je pro potteby ptipadnych reklamaci.
Certifikdt pro ovéfeni elektronické znatky CNB vydala certifikaéni autorita
PostSignum Ceské posty:

Jedine¢né jméno/Subjekt:

SERIALNUMBER = $16676,CN = Vedeni (i¢tii a platebni styk (ABO),0U = Ustiedi,0 = Ceska
narodni banka [IC 48136450],C =CZ

Vystavitel:

CN = PostSignum Qualified CA 2, O = Ceska posta, s.p. [IC 47114983], C =CZ

4. Dodrzovat bezpecnostni pravidla pii praci s Internetem

a)

b)

nereagovat na vyzvy k poskytnuti ptihlasovacich udaji tfetimi osobami (spam,
phishing), ptihlaSovaci tdaje jsou urc¢eny pouze danému disponentovi a CNB je nikdy
za zadnych okolnosti timto zpiisobem nepozaduje,

po ptfihlaSeni do ABO-K zkontrolovat, zda zobrazovana stranka je strankou serveru
abok.cnb.cz.

5. Reagovat na podezieni mozného bezpecnostniho problému zejména

a)

b)

d)

pfi nestandardnim chovéni Internet Exploreru (dale "IE") upozornit svého spravce
pocitace. Napftiklad na zpomalovani IE, samovolné vyskakovani nezadoucich oken,
nemoznost spustit nékteré standardni funkce IE, nemoznost oteviit nékteré stranky,
které jsou bézné dostupné atd. (obecné znamé chovani IE pfi napadeni tzv. malware).

pfi nestandardnim chovani aplikace ABO-K kontaktovat sveho spravee pocitace a
potom piipadné CNB mailem na adrese abok@cnb.cz nebo telefonicky na ¢islech
+420-2-2441-2531 nebo 4659.

pfi podezfeni, Ze by mohlo dojit k neautorizovanym ptikazim v ABO-K, bezodkladné
zajistit zablokovani pfistupu do ABO-K, kontaktovat CNB mailem nebo telefonicky
(kontakty v bodé b) vyse) a dohodnout dalsi postup.

pti podezieni, Ze by mohl byt nebo ze byl zneuzit certifikat, neprodlené tento certifikat
odvolat u certifikacni autority, ktera jej vydala.
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